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扩展 RBAC 访问控制模型在家庭开放平台中的应用

李 蔚，王 晶

（北京邮电大学网络技术研究院 北京 100876）

摘 要：基于角色的访问控制（role-based access control， RBAC）技术是目前访问控制领域研究的热点，具有灵

活和高效的特点。 在 RBAC 模型的基础上，将权限进行细化，添加了对象、操作、域和分组 4 个要素，提出了域

的可继承性，深入地控制角色可管理的数据内容和操作，提供了更细粒度化的权限功能。 将扩展后的模型作为

解决家庭开放平台终端管理子系统分权分域问题的理论基础，解决了系统中访问控制约束的问题，提出了多

样化的角色和权限设计方案，实现了复杂的职责分配。
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Abstract： Role-based access control （RBAC） technology is one of the hotspots in the research of access control. It is

of great flexibility and high efficiency. The permission of RBAC model was refined， and four elements such as

object， action， domain and group were added to the model. The inheritance of domain was put forward. The

extended model （ODG-RBAC） provided a more fine-grained access control. Through using ODG-RBAC model in the

family open platform STB manage system， the problem of access control was resolved. Meanwhile， by providing

diversified design scheme of permissions and roles， the complex responsibility assignment was implemented.
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1 引言

随着家庭数据业务的快速发展，业务需求不断增多。

家庭业务的运营涉及的步骤较为繁琐复杂 ，不利于业务

的快速开展和部署 ，因此需要一个管理平台为多样化的

家庭业务提供统一且通用的管理 、 服务和支撑保障机

制，以营造良好的家庭业务生长环境 。 在这个平台中，可

管理的数据或资源具有集中控制 、分域协作及分散接入

的特点 ，因此 ，分权分域管理功能成为家庭开放平台的

一项关键管理能力 。 其本质是为不同的管理员提供不同

的功能权限 ，并将集中控制的可管理的数据或资源划分

为多个管理实体 ［1］。 自主访问控制 （discretionary access

control，DAC）、 强制访问控制 （mandatory access control，

MAC）和基于角色的访问控制 （role-based access control，
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图 1 ODG-RBAC 模型

RBAC）是目前 3 种主流的访问控制技术。 RBAC 能够更好

地满足商业和政府部门系统的安全需求 ，因此将对 RBAC

模型进行扩展并运用到家庭开放平台中 。

2 访问控制模型

在基于 RBAC 的模型 ［2］中，用户和权限通过角色关联，

角色相对于用户来说更为稳定，用户可以通过更换角色获

取不同的权限，而不用直接修改所对应的权限。

2.1 概念

RBAC 模型包含 4 个基本要素 ：用户 U、角色 R、会话

S 和权限 P。

（1）用户（user）

用户集 {u1，u2，… ，un}，用户是使用者，在 RBAC 系统中 ，

用户不具备直接操作资源的权限 ［3］，都是通过角色获取的。

（2）角色（role）

相应的角色集 {r1，r2，… ，rn}，代表了在一个组织或任务

中的资格、权利和责任，角色可以继承。

（3）会话（session）

会话集 {S1，S2，… ，Sn}，每个用户进入系统得到自己的控

制的时候，就得到了一个会话 ［4］。

（4）权限（permission）

权限集{P1，P2，…，Pn}，表示对管理对象所做的操作。

2.2 形式化表示 ［5］

UA 表示用户分配，则 UA⊆U×R 表示多对多的关系；

PA 表示权限分配，则 PA⊆P×R表示多对多的关系。

用户 ：S→U ，从会话集到用户集的映射 ，把一个会

话 si 映射到某一个用户表示为 user（si）；R→2U， 从角色

集到用户集的映射 ， 表示一个角色对应的所有用户 ，

user（ri）⊆{u |（u，ri）∈UA}，2U 表示用户集 U 的所有子集构

成的集合 。

角色 ：S→2R，从会话集到角色集的映射 ，表示一个会

话中的所有角色 ，role（si）⊆{r |（user（si），r）∈UA}，2R 表示角色

集 R 的所有子集构成的集合。

权限：S→P，是从会话集到权限集的映射，包含了这个会

话中所有角色的权限，permission（si）=∪r∈role（si）{p|（p，r）∈PA}。

RH⊆R×R 表示 R 上的偏序关系，表示角色继承，也记

为≥。

角色：S→2R，满足 role（si）⊆{r|（∃r＇≥r）［（user（si），r）∈UA］}，

permission（si）=∪r∈role（si）{p|（∃r〞≤r）［（p，r〞）∈PA］}。

3 扩展访问控制模型

扩展访问控制模型 （ODG-RBAC）是在 RBAC 模型的

基础上细化了权限的概念 ，把权限分为对象和操作 ，并将

某些对象的集合划分为域或分组，对象、操作与角色通过

域关联，角色可获得这个域内包含的对象的管理和操作的

权限。 其关系如图 1 所示。

3.1 ODG-RBAC 模型的概念

在 RBAC 基础上添加了 4 个要素：操作 A、对象 O、域

D 和分组 G。

（1）操作（action）

操作集，{a1，a2，… ，an}，代表了权限中具体的操作 ，如对

一个数据执行删除操作，这个删除便是一个操作 ，操作是

这个会话中的元行为，是最小单位。

（2）对象（object）

管理对象集 ，{o1，o2，… ，on}，代表了权限中具体的对象，

如某一条数据就是一个对象。

（3）域（domain）

管理对象域集 ，{d1，d2，… ，dn}，域由一个或多个对象组

成，如 ID 在 1～100 的所有数据就是一个域，对一个域执行

某个操作就是对这个域中所有的对象执行这个操作，域也

可以继承。

（4）分组（group）

管理对象分组集 ，{g1，g2，… ，gn}，分组由一个或多个对

象组成 ，分组隶属于域 ，分组中的对象都是这个域中的

2015249-2



电信科学 2015 年第 11 期

图 2 域层级关系

对象。

3.2 形式化表示

DA：表示域和角色的分配关系 ，则 DA⊆D×R 表示多

对多的关系。

AA：表示操作和角色的分配关系 ，则 AA⊆A×R 表示

多对多的关系。

OdA：表示对象和域的分配关系，则 OdA⊆O×D 表示多

对多的关系。

OgA：表示对象和分组的分配关系，则 OyA⊆O×G 表示

多对多的关系。

GdA：表示分组和域的分配关系，则 GdA⊆G×D 表示多

对一的关系。

AoA：表示操作和对象的分配关系，则 AoA⊆A×O 表示

多对多的关系。

域：S→2D，从会话集到管理域集的映射，且包含了会话

中所有角色的管理域，domain（si）=∪r∈role（si）{d|（d，r）∈DA}。

对象：D→2O，S→2D||-S→22O， 从会话集到管理对象的

映射，object（si）⊆{o|（o，d）∈OdA∧d∈domain（si）}。

操作 ：S→2A， 从会话集到操作集的映射 ，action（si） =

∪ r∈role（si）{a|（a，r）∈AA}， 包含了这个会话中所有对象上的操

作，action（si）=∪o∈object（si）{a|（a，o）∈AoA}。

分组 ：S→G， 从会话集到分组集的映射 ，group （si）⊆

{g|（o，g）∈OgA∧o∈object（si）}。

DH⊆D×D 表示 D 上的偏序关系， 表示域继承， 也记

为≥。

域 ：S→2D， 满足 domain（si）⊆{d |（∃d＇≥d）［（d，role（si））∈

DA］}，

role（si）∪d∈domain（si） {r |（∃d〞≤d） ［（d〞 ，r）∈DA］}，action（si） =

∪d∈domain（si）{a |（a，o）∈AoA∧o∈object（si）}， 其中 object（si）⊆{o |

（∃d〞≤d）［（o，d〞）∈OdA∧d∈domain（si）］}。

3.3 域的层级关系表示

域的层级关系用前缀来表示，根据前缀可以确定一个

域的父域，有利于向上追溯或者向下查询。 域的层级关系

如图 2 所示。

每个域都有一个唯一的 ID，表示层级关系的 prefix 和

限制域的层级深度的 max-depth。规定超级域的 ID 为 0，其

prefix 为／0／，max-depth 为 inf 表 示 不 限 制 层 级 深 度 ，

max-depth 不可为负数。

3.3.1 域的创建

图 2 中，创建超级域的子域，域 A、B、C、O 表示如下：

ID 域 A=1，prefix 域 A=／0／1／，max-depth 域 A=6

ID 域 B=2，prefix 域 B=／0／2／，max-depth 域 B=inf

ID 域 C=3，prefix 域 C=／0／3／，max-depth 域 C=inf

ID 域 O=15，prefix 域 O=／0／15／，max-depth 域 O=0

创建子域时，根据父域的个数和所处继承层次的不同

分为多种情况讨论。
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（1）域 A 下创建域 D，此时域 D 的 max-depth 必须小于

其父域 A 的 max-depth，默认为父域的 max-depth 减 1，表示

如下：

ID 域 D=4，prefix 域 D=／0／1／4／，max-depth 域 D=5

（2） 域 I、L 和 H 下创建域 M，M 是这 3 个域的公共子

域 ， 此时域 M 的 max-depth 必须小于其父域 I、L 和 H 的

max-depth， 则只能为 1 或者 0。 域 M 的 prefix 应为其父域

prefix 的合并 ， 因为域 I、L 和 H 所处的继承层次一致 ，则

prefix 逐层合并即可，表示如下：

ID 域 M=13， prefix 域 M=／0／1， 2， 3／4， 11， 6／9， 12， 8／13／， max- 

depth 域 M=1

（3）域 M 和 F 下创建域 N，其 max-depth 只能为 0。 域N

的 prefix 应为域 M 和 F 的 prefix 的合并，因为域 M 和 F 所

处的继承层次不一致，域 F 的 prefix 需要补全为／0／2，3／6／6／

6／，之后 prefix 逐层合并即可，则表示如下：

ID 域 N=13，prefix 域N=／0／1， 2， 3／4， 11， 6／9， 12， 8， 6／13， 6／14／， max- 

depth 域 N=0

（4）域 O 下创建子域 ，由于域 O 的 max-depth 为 0，其

子域的 max-depth 必须小于 0 但不可为负数， 那么域 O 下

无法创建子域。

3.3.2 域的撤销

域的撤销影响的不仅是当前操作的域，还会影响到继

承于这个域的各个子域。 图 2 中撤销域 F， 首先获取域 F

的 prefix 值为／0／2，3／6／。 域 F 的子域分为两种情况：一种是

单继承于域 F 的，即 prefix 开头为／0／2，3／6／的域，为／0／2，3／6／7／

和／0／2，3／6／8／，对应域 G 和 H；另一种是多继承于域 F 的 ，

即 prefix 中包含／*，6／、／6，*／或／*，6，*／（* 为任意符合 prefix 要

求 的 字 符 ） 的 域 ， 为／0／1，2，3／4，11，6／9，12，8／13／和／0／1，2，3／

4，11，6／9，12，8，6／13，6／14／，对应域 M 和 N。 撤销时可以选择，

分为全部撤销和局部撤销。

（1）全部撤销

如果是单继承于域 F，即为域 G 和 H，这些子域直接

撤销，ID 分别为 6、7 和 8， 如果有多继承关系， 即为 M 和

N，删除域 M 和 N 中所有属于域 F 的部分 ，不论这个对象

是否是从域 F 继承而来 ，并且处理 M 和 N 的 prefix，删除

6、7 和 8，更新后：

ID 域 M=13，prefix 域 M=／0／1，2，3／4，11／9，12／13／，max-depth 域 M=1

ID 域 N =14，prefix 域 N =／0／1， 2， 3／4， 11／9， 12／13／14／，max- 

depth 域 N=0

（2）局部撤销

修改继承关系，如果是单继承于域 F，即为域 G 和 H，

这些子域内包含的对象范围不变，直接更新 prefix，使其直

接继承于域 F 的父域。如果有多继承关系，即为域 M 和 N，

这些子域内包含的对象范围也不变，更新 prefix，用 F 的父

域代替 F 的 ID，max-depth 均不做修改，更新后：

ID 域 G=7，prefix 域 G=／0／2，3／7／，max-depth 域 G=inf

ID 域 H=8，prefix 域 H=／0／2，3／8／，max-depth 域 H=2

ID 域 M=13，prefix 域 M=／0／1， 2， 3／4， 11， 2，3／9， 12， 8／13／，max- 

depth 域 M=1

ID 域 N=14，prefix 域 N=／0／1， 2， 3／4， 11， 2， 3／9， 12，8，2， 3／13， 2， 3／14／，

max-depth 域 N=0

3.4 角色和域的继承关系

角色的继承和域的继承各自作用但又紧密相连， 角色

的影响范围包括 ：继承于这个角色的子角色 、角色创建的

关联域的子域和这些子域关联的角色 。 域的影响范围包

括 ：域关联的角色、继承于这个域的子域和子域关联的角

色。 分组隶属于域，域由对象组成，任何域的影响范围还包

括这个域里的所有分组和对象，分组和对象与角色无直接

关联。

在 RBAC 模型中角色继承与会话有关，所以角色继承

可以解释为激活继承和权限继承 ［6］。 域的继承属于这里所

说的权限继承，当一个会话被激活 ，这个继承关系也就被

激活了。 由于可能限制了域的继承深度，角色会与域相关

联，则角色间接地被限制了继承深度。

形式化表示如下：role（ui）{r|（ui，r）∈UA}，domain（ui）=∪r∈role（ui）

{d |（d，r）∈DA}， 用 户 ui 创 建 子 域 dx， 其 max-depth 域 dx=

min（{max-depth 域 d|d∈domain（ui）}）-1，那么被分配了域dx 的角

色 r（r≥role（ui））的继承深度必然小于 max-depth 域 dx。

4 ODG-RBAC 模型在家庭开放平台中的

应用

家庭开放平台由门户子系统 、运营管理子系统 、认证

鉴权子系统、终端管理子系统、终端侧的用户认证中间件、

业务管理SDK 、 屏幕管理程序和应用管理程序等构成 。

终端管理子系统包括终端管理 、屏幕管理和应用管理 ，

系统用户包括超级管理员和普通管理员 。 管理员通过终

端管理实现对机顶盒参数采集配置 、固件升级和状态监

控等功能 ； 通过屏幕管理实现对屏幕配置文件的分发和

屏幕程序的升级 ；通过应用管理实现对终端上安装的各

类应用程序的操作控制 ，包括应用远程控制（安装、卸载、
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图 3 系统数据关系

升级）。

不同的管理员可管理不同的对象并进行不同的操作，

即细化了管理的权限，在系统中被称为分权分域管理。 分

权管理的本质是为不同的管理员提供不同操作权限的设

置，分域管理的本质是将集中控制的可管理数据按管理域

划分多个管理实体 （可以有多个层次 ，即域的继承 ），这样

就能由不同的管理员管理，实现分域协作。

4.1 数据关系设计

用户 、角色 、域 、对象 、分组和操作之间的关系用分配

表来记录 ，域和角色的继承都各由一张层次表记录 ，系统

的分权分域的数据关系如图 3 所示。

图 3 反映了角色和域的重要性，分组和对象都不直接

与角色关联， 用户通过角色获得域和操作， 即基本 RBAC

模型中的权限。 在实际应用中，系统根据角色需要进行对

应操作数据的分配 ［7］，用户登录后可以看到所属角色能够

管理的域中的所有对象 ，然后可执行被授权的操作 ，不属

于角色可管理的域中的对象对这个用户来说是不可见的，

必然也不能被操作 ，不属于角色被授权的操作 ，用户也是

不可发起的。

4.2 权限分配设计

在家庭开放平台中应用了 ODG-RBAC 模型，角色的划

分需要综合考虑组织内部的岗位职责和安全策略 ［3］，根据

具体的业务需求划分了角色和权限，设计如图 4 所示。

首先是角色的划分，系统有一个超级角色，下面分为 3 个

角色 （超级终端角色 、超级屏幕角色和超级应用角色 ），然

后这 3 个角色下面再各自细化。 再者是域的划分，系统有

一个超级域 ，包含了系统内所有的对象 （在家庭开放平台

中就是终端），然后 4 个超级角色对应的都是这个超级域，

之后域各自划分出不同的子域，不是超级角色的其余角色

都与这些子域关联。

这样划分后职责分明，没有关联终端操作的角色就不

能去查看终端信息或是发起终端任务，并且一个管理员只

能看到并操作自身角色的域中的终端，更易于符合最小权

限 ［8］这一特性。

5 模型比较

5.1 授权过程

在一个授权会话中 ， 采用 ODG-RBAC 模型和基本
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图 5 授权操作分析结果

图 4 角色和权限分配

RBAC 模型所做的操作步骤是不同的，为达到同样的授权

效果，所要操作的次数也是不同的。 为比较出采用改进后

的模型效率上的提高， 现引入操作数减少的百分比 Pr，另

ORBAC 和 OODG-RBAC 分别表示两个模型后所做的操作的次数 ，

则 Pr=1-
ODDC-RBAC

ORBAC

。

现设整个系统中有 N 个对象， 目前需要对 M 个域分

别分配不同的可执行的操作形成 M 个不同的权限集合 ，

之后再分配给角色。 另 Ni（1≤i≤M，i∈Z）表示每个域中包

含的对象的个数， 规定不存在空域， 则 Ni≥1。 如果采用

ODG-RBAC 模型，首先设置 M 个域，然后对每个域分配操

作，则有 OODG-RBAC=M+M=2M；如果采用基本 RBAC 模型，则

需要分别对这个 M 个域中的每个对象分配权限 ， 则有

ORBAC=
  M

  i = 1
∑Ni＞

  M

  i = 1
∑1＞M。 由于每个域内包含的对象是不一定

的， 如果每个域内都只有 1 个对象， 则与基本 RBAC 模型

一样，并且操作数还是原来的 2 倍，这时改进后的模型并

不能提高授权过程的效率，一般来说一个域内包含的对象

个数应大于 1，另 Na（2≤Na≤N）表示每个域中包含的对象

个数的平均值，则 ORBAC=MNa，则 Pr=1-
2M
MNa

=1- 2
Na

，当系

统中每个域包含的对象个数越多，ODG-RBAC 模型的改进

效果越明显，如图 5 所示。

5.2 域的撤销过程

当撤销一个域的时候，除了处理这个域 ，还需要查询

并处理这个域的所有子域 。 采用 ODG-RBAC 模型和基本

RBAC 模型所需要的查询次数是不同的， 为比较出查询效

率的提高， 现引入查询次数减少的百分比 PS， 另 NRBAC 和

NODG-RBAC 分别表示两个模型的查询次数，则 PS=1-
NDDC-RBAC

NRBAC

。

由于 ODG-RBAC 模型采用了前缀表示域的层次关系，

查询到某个域的子域只需要执行 2 次查询，分别为查询单

继承和多继承关系的子域。 接下来讨论采用基本 RBAC 模

型需要的查询次数，假设一个域下面的子域个数的平均数

为 C， 平均深度为 L， 每个域是多继承产生的平均概率为

Pm，另撤销一个域时要获取到所有的子域的查询次数（查询

域层次关系表的次数）为 NC。

NC=1+C+C2（1-Pm）+…+CL（1-Pm）

=（1-Pm）+C（1-Pm）+C2（1-Pm）+…+CL（1-Pm）+Pm+CPm
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图 6 查询次数分析结果

（a） PS 随 C 的变化 （b） PS 随 C 的变化

（c） PS 随 Pm 的变化 （d） PS 随 Pm 的变化

=（1-Pm）（1+C+…+CL）+Pm+CPm

= CL-1
C-1

（1-Pm）+Pm+CPm

PS=1-
2
NC

=1- 2
CL-1
C-1

（1-Pm）+Pm+CPm

考虑最坏的情况就是每个域只有一个子域 ， 则 C=

L-1
L

，那么有 C≥ L-1
L

。

从图 6 中可以发现，系统中域的层次关系越复杂，即在

子域个数越多，继承深度越大的情况下，采用改进后的模

型在查询效率上的提高越明显。 因此，在操作对象也存在

复杂的层次关系时，应该采用 ODG-RBAC 模型。

6 结束语

在 RBAC 基本模型的基础上， 细化了权限这一概念，

根据家庭开放平台终端管理系统的业务需求 ， 添加了对

象 、 操 作 、 域 、 分组 4 个要 素 以及 域的继承 。 通 过

ODG-RBAC 模型能更深入地控制权限的范围，划分方式更

加灵活、高效，将模型运用到终端管理系统中后，多样化的

角色设置有效地解决了其复杂的访问控制问题，并且增强

了系统的安全性。
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